
刑事警察局
反詐騙宣導教材

刑事警察局165反詐騙諮詢專線



素材大綱

詐騙犯罪手法及案例剖析

網路安全與詐騙犯罪

防騙守則



網路安全與詐騙犯罪



前言網路安全與詐騙犯罪

一、網路有甚麼不安全的？

事實上網路本身還蠻安全的，本身並無任何
的危險性，問題在於..
1. 當您使用網路傳遞資料時，衍生個資外

洩及網路交易安全之問題
2. 電腦儲存了太多個人資料，太多工作程

序，當電腦和傳輸資料的網路的安全性
不足時，該怎麼辦呢？



二、常見之資訊安全問題

• 非法使用者的入侵及存取
• 安全漏洞
• 駭客入侵

• 惡意的軟體
• 病毒
• 木馬程式
• 蠕蟲
• 間諜程式
• 機器人(僵屍)網路

• 網路釣魚
• 偽裝相似網站名稱
• 網站超連結



你分的出來嗎?
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你分的出來嗎?
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•歹徒刻意營造緊張、急迫及不安情境，並誘導被害人循其詐騙
劇本，實施階段性詐術行騙。

營造情境，掌握人心

•歹徒利用電信服務無遠弗屆之特性，增加隱匿身分與藏匿遠方
的可能性。並利用跨境政治分隔的現勢而規避查緝。

跨境犯罪，藏身國外

•利用駭客、電腦病毒等手段取得個資與購物交易記錄，搭配詐
騙劇本，使民眾無法辨識真假。

個資外洩問題嚴重

•目前臺灣詐騙犯罪刑期低，實難收刑罰威嚇之效，加上不法所
得高報酬之誘導驅使下，更令犯罪者食髓知味。

刑罰不足，低風險高報酬



假冒公務機關詐財

解除分期付款詐財

網路交易詐財

色情應召詐財

假親友(猜猜我是誰)
詐財

假綁架恐嚇詐財

釣魚簡訊

盜用好友網路帳號

假求職詐財

假投資詐財

十大詐騙
手法



拍賣購物詐財

釣魚簡訊

援交詐財 假求職詐財

假檢警詐財

假親友詐財

通知帳戶設定錯誤，變成分期
付款
郵局或銀行來電協助解除設定
要求至ATM取消設定

XX先生您好，您的電信本月
應繳費賬單。查詢電子賬單
http://goo.gl/6TXayb 
【黑貓宅急便】您的快遞通
知單，收件簽收電子憑證
http://goo.gl/6TXayb

女網友主動邀約見面
見面前要去自動提款機
以ATM匯援交費
要辨識是否為軍警身分
ATM操作錯誤
黑道恐嚇要配合更正錯誤

醫院、電信、警察、檢察官
通知身分遭冒用
偵查不公開，不可和他人提
及，否則立即拘提。
要將存款領出來監管

佯稱為親人、同事、同學、
軍中同梯
先問候話家常
藉口處理緊急狀況或正在醫
院要借錢

廣告只刊登行動電話要求至
車站、超商等公共場所面試
要求交出金融卡或到ATM辦
理薪資入帳並要求先付保證
金、訓練費或罝裝費
要求申辦行動電話

實施詐騙關鍵用語介紹



2007年2000-4年 2005-6年 2008-9年

詐騙手法不斷翻新、管道持續增加

金光黨
刮刮樂中獎
簡訊催費

中獎通知
語音催費
綁架恐嚇
郵件招領
信用卡遭盜刷

假冒地檢署等機關
猜猜我是誰
色情援交
網路拍賣購物
親友出事
銀行信貸

假冒公務機關(地
檢署、健保局、
社會局、警察局
等機關)。

解除購物分期付
款

猜猜我是誰
假求職

2010年迄今

解除分期付款詐
財

拍賣詐欺
假冒檢警身分
假交友詐欺
網路通訊軟體詐
欺(MSN、LINE)

小額付款詐騙

郵件、簡訊
網路電話
購物網站

境外篡改
主叫來話

電話
金融
帳戶

駭客入侵
盜用個資

三、新興詐欺手法的演變歷程



四、自89年起以刮刮樂中獎通知等新興
詐欺手法竄出，92年開始有組織的
跨境詐欺集團逐漸成型，到了近期
手法轉型，100年起陸續出現以解除
分期付款、假冒檢警身分、拍賣、
混合型結合臨櫃提款為主流，詐騙
集團不斷演變新型態詐騙手法。

五、由於網路購物盛行，詐騙集團結合
分期付款手法，自99年12月迅速篡
升，造成新型電信金融詐騙量的改
變；而假冒公務機關詐騙則因個案
金額高，為質的變化。二者均為目
前反詐騙重點。



六、99年起亦出現以盜用MSN帳號，
假冒親友詐騙案件已明顯竄升，
以往最普遍的詐騙方式，係要
求被害人幫忙購買遊戲點數並
回傳點數卡儲值序號及密碼。



七、自102年8月起陸續接獲許多民眾報案，指稱手
機接獲不明惡意連結簡訊，點選連結後遭安裝
惡意程式，或於網路上接受好友要求，請民眾
幫忙代收簡訊，致個人資料遭冒用而進行手機
小額付款，無端蒙受詐騙損失，雖近來被害案
件呈下降趨勢，仍需留意。



詐騙犯罪手法及案例剖析

詐騙犯罪手法及案例剖析



一、假冒公務機關詐騙

臺南市70歲的宋姓老翁8月4日上午在家接獲假冒中央健保
局之語音來電，通知其因違規使用健保卡將予停卡，若有
疑問請直接按9轉接服務人員。老先生隨即按9回撥，對方
經核對基本身分資料後，聲稱老翁個人資料已遭歹徒盜用
至台大、長庚等醫院看病領取高價藥品，因事涉刑案偵查，
須將電話轉接給臺中市警察局警官受理。假冒警官之歹徒
在電話中立即與老翁作了筆錄，佯稱老翁因個資外洩已被
詐騙集團盜辦人頭帳戶，全案將由臺中地檢署指揮偵辦。
之後歹徒假冒地檢署書記官名義，致電老翁以檢查帳戶為
由，要求其透露名下銀行帳戶存款金額，並指示其將帳戶
存款轉匯檢警所提供之監管安全帳戶，被害人信以為真匯
款280萬元，晚間待子女返家後才發現上當受騙。

http://tw.wrs.yahoo.com/_ylt=A3eg8_kTvF5LJB8BkVlt1gt.;_ylu=X3oDMTBpZm5udGl1BHBvcwM1BHNlYwNzcgR2dGlkAw--/SIG=1iqk2237s/EXP=1264586131/**http:/tw.image.search.yahoo.com/images/view?back=http://tw.image.search.yahoo.com/search/images?p=%E5%8F%B0%E5%A4%A7%E9%86%AB%E9%99%A2&js=1&ei=utf-8&w=210&h=158&imgurl=whoknows.nownews.com/event_img/850.jpg&rurl=http://whoknows.nownews.com/bet.php?nid=850&size=31k&name=850+jpg&p=%E5%8F%B0%E5%A4%A7%E9%86%AB%E9%99%A2&oid=c3a9b23e6e5f16c2&fr2=&no=5&tt=14891&sigr=11b43tn4s&sigi=116964i0k&sigb=133n0h72v&type=JPG
http://tw.wrs.yahoo.com/_ylt=A3eg8_kTvF5LJB8BkVlt1gt.;_ylu=X3oDMTBpZm5udGl1BHBvcwM1BHNlYwNzcgR2dGlkAw--/SIG=1iqk2237s/EXP=1264586131/**http:/tw.image.search.yahoo.com/images/view?back=http://tw.image.search.yahoo.com/search/images?p=%E5%8F%B0%E5%A4%A7%E9%86%AB%E9%99%A2&js=1&ei=utf-8&w=210&h=158&imgurl=whoknows.nownews.com/event_img/850.jpg&rurl=http://whoknows.nownews.com/bet.php?nid=850&size=31k&name=850+jpg&p=%E5%8F%B0%E5%A4%A7%E9%86%AB%E9%99%A2&oid=c3a9b23e6e5f16c2&fr2=&no=5&tt=14891&sigr=11b43tn4s&sigi=116964i0k&sigb=133n0h72v&type=JPG
http://tw.wrs.yahoo.com/_ylt=A3eg8_dJLF9LoNQAgFFt1gt.;_ylu=X3oDMTBqdGFzdWxiBHBvcwMxNQRzZWMDc3IEdnRpZAM-/SIG=1q2pjnbtj/EXP=1264614857/**http:/tw.image.search.yahoo.com/images/view?back=http://tw.image.search.yahoo.com/search/images?p=%E8%80%81%E5%A4%AA%E5%A4%AA&ei=UTF-8&fr=yfp&fr2=tab-web&w=600&h=400&imgurl=image.photophoto.cn/nm-1/012/017/0120170055.jpg&rurl=http://www.photophoto.cn/photo/show/012/017/0120170055.htm&size=56k&name=%E8%80%81%E5%A4%AA%E5%A4%AA+%E4%BD%8E%E5%A4%B4+%E5%90%83%E9%A5%AD+%E4%B8%96%E7%95%8C%E5%90%84%E5%9C%B0%E5%9B%BE%E7%89%87...&p=%E8%80%81%E5%A4%AA%E5%A4%AA&oid=3f0f150385a23fae&fr2=tab-web&no=15&tt=54216&sigr=11q9402v2&sigi=11fnb2rov&sigb=1383dff5e&type=JPG
http://tw.wrs.yahoo.com/_ylt=A3eg8_dJLF9LoNQAgFFt1gt.;_ylu=X3oDMTBqdGFzdWxiBHBvcwMxNQRzZWMDc3IEdnRpZAM-/SIG=1q2pjnbtj/EXP=1264614857/**http:/tw.image.search.yahoo.com/images/view?back=http://tw.image.search.yahoo.com/search/images?p=%E8%80%81%E5%A4%AA%E5%A4%AA&ei=UTF-8&fr=yfp&fr2=tab-web&w=600&h=400&imgurl=image.photophoto.cn/nm-1/012/017/0120170055.jpg&rurl=http://www.photophoto.cn/photo/show/012/017/0120170055.htm&size=56k&name=%E8%80%81%E5%A4%AA%E5%A4%AA+%E4%BD%8E%E5%A4%B4+%E5%90%83%E9%A5%AD+%E4%B8%96%E7%95%8C%E5%90%84%E5%9C%B0%E5%9B%BE%E7%89%87...&p=%E8%80%81%E5%A4%AA%E5%A4%AA&oid=3f0f150385a23fae&fr2=tab-web&no=15&tt=54216&sigr=11q9402v2&sigi=11fnb2rov&sigb=1383dff5e&type=JPG


常見冒用機關及詐騙特性

冒用機關 詐騙特性

警察局
健保局
地檢署
醫療院所
165專線
中華電信
社會局
戶政事務所
郵局

詐騙電話大多為篡改號碼。
以被害人涉及犯罪為由，檢察官須監

管帳戶進行詐騙。
採取現場面交為主，交款地點大多為

公園、學校等無監視器地方。
車手集團由3-4人同車方式，使用行動

電話皆為公機，避免警方通聯分析找
出破綻。

交款當時，除假冒檢察官外，另有同
行者在旁監視，取得現金即返回分贓，
警方無法追查資金流向。

詐騙與車手集團分離，採拆帳方式結
合作案，且有詐騙集團與不同車手集
團配合作案現象。



謊 稱 資 料
遭冒用

轉檢警調製
作電話筆錄

配合清查帳戶
資金交付控管

傳真偽公文
取信被害人

電話製作筆錄

傳真公文

監管帳戶或交付現
金

x

x

x

筆錄都現場製作並
給予報案三聯單

公文以掛號或親送

法院檢警不收錢

o

o

o

要求偵查不公
開勿告知親友

匯款或當
面交付

帳戶涉及洗錢
或其他不法

犯罪手法分析



二、假解除分期付款詐騙

1.民眾於灰熊愛讀書網購商品，接獲歹徒假冒賣家身
分謊稱民眾當初匯款方式誤設定為分期付款，隨即
並以竄改門號方式假冒為郵局客服人員要民眾前往
ATM按指示重新設定，並於3月31日於台北市忠孝東
路4段45號附近郵局ATM，以郵局提款卡匯款29989元
至臺灣中小企業銀行，察覺受騙後報案。

2.報案人接獲自稱露天拍賣客服人員來電，謊稱因內部
疏失，致使訂單錯誤，如未取消訂單，可能遭持續扣
款，被害人信以為真，配合歹徒指示操作取消訂單，
歹徒要求被害人提領郵局帳戶裡新臺幣8萬3,000元出
來，去購買智冠遊戲點數卡共17張，並將點數卡上序
號及密碼念給對方，之後還藉故會將錢匯回被害人帳
戶，要求被害人使用其他張提款卡，被害人驚覺有異，
遂報警處理。



詐騙過程

歹徒假借各購物網站

賣場人員(如奇摩拍

賣、露天、金石堂、

PG美人網等)

詐騙說詞-1:

①採貨到付款:誆簽收時簽錯單

據，勾選到分期付款，重複扣款

24期。

②採信用卡繳款:賣場行政人員

帳務系統操作錯誤，致信用卡將

重複扣繳24期。

③套問民眾繳款使用之金融卡或

常用之金融卡為哪家銀行，並要

求提供卡片背後客服電話。

詐騙說詞-2:

①加強重複扣款

之嚴重性。

②教導如何取消

分期付款功能。

③誆為維護帳戶

權益，誘騙至

ATM提款機查詢

帳戶餘額等。

民眾就近至

ATM等待歹徒

來電

詐騙說詞-3:

①查詢餘額，列印明細及提供明細單上

[傳票編號]，誆民眾錯誤解讀明細欄位資

料，假裝協助ATM系統連線操作。

②提供錯誤帳號請民眾操作第1次轉帳，

交易失敗，讓民眾放心存款不會損失。

③誆[轉入或銷帳編號]是取消分期付款的

欄位資料，須填入銀行提供的銷帳號

碼。

④提供詐騙帳號及銷帳密碼29***(依民眾

存款金額改變)操作第2次轉帳，交易成

功。

民眾發現帳戶餘

額短少，察覺受

騙向警方報案

竄改為賣場電話

2014/5/29

子標題

ATM解除分期付款手法詐騙過程

歹徒假借

銀行客服

人員來電

竄改為銀行
客服電話

解除分期付款手法詐騙過程



詐騙過程

歹徒假借各購物網站

賣場人員(如奇摩拍

賣、露天、金石堂、

PG美人網等)

詐騙說詞-1:

①採貨到付款:誆簽收時簽錯單

據，勾選到分期付款，重複扣款

24期。

②採信用卡繳款:賣場行政人員

帳務系統操作錯誤，致信用卡將

重複扣繳24期。

③套問民眾繳款使用之金融卡或

常用之金融卡為哪家銀行，並要

求提供卡片背後客服電話。

詐騙說詞-2:

①加強重複扣款

之嚴重性。

②教導如何取消

分期付款功能。

③誆為維護帳戶

權益，誘騙至

ATM提款機查詢

帳戶餘額等。

詐騙說詞-3:

歹徒誆稱為維護帳

戶權益，與遊戲點

數公司合作可解除

分期付款

民眾察覺受騙向警方報案

竄改為賣場電話

2014/5/29

子標題

ATM解除分期付款手法詐騙過程

歹徒假借

銀行客服

人員來電

竄改為銀行
客服電話

民眾就近至超商購

買遊戲點數，並將

遊戲點數卡之帳

號、密碼給予歹徒

民眾無提款卡或至

提款機後發現提款

卡無非約定轉帳功

能

歹徒再度來電

解除分期付款手法詐騙過程



竊取民眾
購物資訊

假借賣家
篡改來電

付款時誤
設分期

再 假 借 銀
行 客 服 篡
改來電

要求至ATM操作
退款或購買遊
戲點數

要求至ATM操作設定x

遠低於市價出售

私下交易

要求先付款

ATM只有轉帳與提款

貨品應與市價相當

平台交易較有保障

要求面交貨到付款

o

詢問銀行
客服電話

要求面交貨到付款

x

x

x

o

o

o

犯罪手法分析

http://tw.wrs.yahoo.com/_ylt=A3eg8_dsX15LbEgAYUF21gt./SIG=130lpp637/EXP=1264562412/**http:/techon.nikkeibp.co.jp/members/NMDNEWS/20040419/102918/okidenkiatm.jpg
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(一)假冒網路好友（LINE）要求代收手機認證碼簡
訊或直接要求被害人至超商購買遊戲點數詐騙手法

歹徒竊取民眾之智慧型手機通訊軟體(LINE)之帳號密碼，
繼而假冒民眾之好友，謊稱手機沒電或故障，欲購買遊
戲點數，請民眾提供手機門號業者及身分證字號(通過身
分識別)，要求民眾幫忙代收驗證碼簡訊，並提供簡訊內
容，歹徒再於網頁輸入認證碼(通過簡訊認證)，即可騙
取遊戲點數，或直接要求被害人至超商購買遊戲點數進
而換取現金。

三、小額付款詐騙手法



盜用LINE帳號詐騙流程圖



(二)近來民眾因釣魚簡訊遭受詐騙小額付款之手法

165專線近來接獲許多民眾進線報案，指稱渠手機接獲一封
簡訊(例:「上次聚餐照片，你不在好可惜！」、「被偷拍的
是你嗎？」、「取消網上支付電費」及「快遞簽收單」……
等)簡短但附有一連結網址，多數為吸引民眾點選該釣魚網
址進入看照片，並於點選該網址後在民眾手機產生購買遊戲
點數的小額付費扣款，甚至手機遭植入惡意程式淪為歹徒發
送簡訊的工具。



惡意連結詐騙小額付費流程圖

由中毒的手機發出
LINE及SMS簡訊

廣發惡意連結訊息

惡意網站植入惡意程式

點擊下載後手機中毒

控制手機發送
惡意連結簡訊

繼續感染更多手機

駭客主機

完成小額付費簡訊

攔截簡訊

發送簡訊

電信業者簡訊平台
確認交易



常見詐騙簡訊誘人語錄
(一)假冒宅配業者，使人誤認購物，製造緊張

※【黑貓宅急便】您的快遞通知單，收件簽收電子憑證

http://goo.gl/1pV82b

※黃○○先生,親愛的會員您好，您所購買的商品已送達

【興貿門市】寄件代碼。http://goo.gl/2qILvN

(二)假冒網路支付，催人取消交易，維護己身權益

※尊敬的客戶您好(不知被害人姓名)，您的手機正在申請

網路支付，如非本人操作請加載電子憑證確認取消

http://goo.gl/r1mPMV

※尊敬的客戶您好，您的信用卡已超出透支額度，請及時

下載電子憑證查詢http://goo.gl/ImMNUq



(三)利用照片引誘或語帶恐嚇威脅，滿足好奇心點選

※李○○到底是怎樣，你再不答應我，我就把照片曝光
http://goo.gl/qSsDNd 

※莊○○上次聚會的照片，你存檔一下
http://goo.gl/nMPkjl

(四)假冒各類帳單催繳，點擊查詢與取消，避免付費此賬(
大陸用語)非彼帳

※陳○○先生,您的電信本月應繳費賬單。查詢電子賬
單http://goo.gl/JWsQqU

※您正在申請網上支付103年3月電費共計480元，若非
本人操作，請查看電子憑證進行取消
http://goo.gl/58ooGF



(五)假冒公務或銀行單位，提供連結查詢詳情

※您的民事賠償訴訟通知單.[台北地院] 
http://goo.gl/PX4VvZ

※您的手機門號有詐騙嫌疑，請到警局協助調查，案件
進度查詢號。http://goo.gl/nMPkji

※先生,感謝您於06/08 17:38 持彰銀信用卡刷卡消費
450元，詳情查詢http://goo.gl/7LQvI3



手機惡意簡訊連結防範4步驟

查、看、申、報



中獎稅金可自獎金
扣除後領取，且無
需其他費用

未參加活動亦中獎x

獎金轉投資香港賽
馬協會

要求匯款繳交費用

x

x

有無參加抽獎活動
自己最清楚

o

o

梁女士接獲XX大賣場來電，說她參加公司抽獎活動中，獲得一
套價值百萬元的三溫暖設備，而且可以換成獎金，但是要先繳
交所得稅及換貨保證金，被害人不察損失13萬元。

電話訪問 通知中獎 繳交稅金、
律師等費用

獎金轉投資香港
馬會，重複誘騙
投資
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四、假中獎通知詐財
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臺中宋先生在網路聊天室時，認識一名暱稱芽芽之網友，雙方
噓寒問暖相談甚歡，後來芽芽告知有在做援交，主動邀約尋求
刺激，但要被害民眾至超商i-bon購買遊戲點數以辨識軍警身分，
後又以黑道名義與戲弄感情，恐嚇宋姓民眾要求賠償，受騙10
多萬元。

聊天室釣魚
主動邀約外出
援交

系統操作
損壞 再恐嚇付款

ATM辨識軍
警身分

假網路聊天交友

主動告知邀約援交

購買遊戲點數

x

x

x

勿與不明人士深入
交談

涉及色情交易

ATM僅供領款與轉帳

o

o

o

犯罪手法分析

五、假援交詐財
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嘉義江太太突於午睡中接獲一女子來電，電話中叫了她一聲舅媽，意
識恍惚中為了確認還問對方是誰，對方回答：我叫您舅媽，您不知道
我是誰嗎?讓她誤以為真是外甥女來電說：喔妳是麗美，妳的聲音怎
麼怪怪的，對方回說最近感冒了，並說因支票到期，可否先借一些現
金，過幾天便還，造成江太太損失10幾萬元。

以現金方式交付借
款親友，確保安全

突接獲親友來電借
錢，顯示陌生號碼

x

歹徒藉理由搪塞，
要求盡速匯款

x

自行以舊有該親友
電話回撥查證o

o

假借遠房或久未
聯絡之親友來電

誆稱急用須
借款應急

被害人誤信
其言匯款

犯罪手法分析

六、假親友(猜猜我是誰)
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防騙守則



防騙守則

勿輕易告知他人電話號碼、身分證字號等重要個人資料。

自103年7月1日起電信業者全面關閉小額付費功能，若有需

求需臨櫃辦理申請，仍請勿點擊來路不明網址！

接到好友網路求援代購遊戲點數或借錢要求匯款的訊息，務

必再以電話聯絡確認，以防被騙。

發現自己LINE帳號密碼遭人盜用竄改時，應儘快聯絡好友提

高警覺，並上LINE官方網站填寫反映意見表。

取消LINE「我的帳號」中「允許自其他裝置登入」，避免駭

客取得的帳密後從電腦登入。

接獲網購交易問題電話，一定要先循正確管道或撥打165專

線查詢。

http://ent.msn.com.tw/plus/msn/OnlineSafety/
http://ent.msn.com.tw/plus/msn/OnlineSafety/
http://ent.msn.com.tw/plus/msn/OnlineSafety/
http://ent.msn.com.tw/plus/msn/OnlineSafety/


自動提(存)款機只有提（存）款或匯錢轉出的功能，無法

設定或解除設定分期付款，也無法查驗身分。

只要聽到任何人指稱「至自動提(存)款機操作，以解除分

期付款」說詞，必屬詐騙。

電話號碼可篡改，出現字頭「＋」，後面為區域號碼的來

電（如+02、＋2、＋8862×××××××），是國際篡改電話就要

注意。

公務機關執行公務都需要公文（票令），不會使用傳真機，

更不會請民眾至超商接收傳真公文，要求匯款、轉帳、當

面交付金錢均屬詐騙。

要預防網路帳號遭盜用，平時應定期執行電腦掃毒，不上

安全性較低的網頁或下載來路不明的軟體，並定期備份手

機資料。



110為緊急報案專線，會在極短時間內協助民眾處理各類案件。

165是處理民眾詐騙案件的好夥伴，現有7大電信業者客服與警政

署共同服務社會大眾，如屬諮詢檢舉部分撥打165按「1」將由電

信客服接聽，如要報案請按「2」則由警政署處理，迅速完成詐

騙電話停話及啟動警示帳戶聯防機制攔阻受騙款項。

發覺可疑電話均可撥打165專線。

165全民防騙超連結(www.165.gov.tw)可受理民眾網路檢舉及報

案，報案案件將由專人與您聯絡。


