強化學生反詐騙意識(教材)
1、 前言
近年來臺灣電子商務產業蓬勃發展，電子商務業者擁有大量會員個資及交易明細，卻未有完善的資安保護，導致民眾個資外洩。電信與網路技術形成的數位匯流，智慧型手機及通訊軟體的普及，使得歹徒更有機會遂行詐騙。遊戲產業的蓬勃發展，也造成遊戲點數成為歹徒詐騙標的及洗錢管道。學生社會經驗及防詐騙意識不足，容易陷入歹徒所設詐騙情境。
2、 學生受騙案類統計
內政部警政署165反詐騙諮詢專線統計104年1月份至11月份詐騙被害資料，針對在校學生(高中職以上)為受害者之詐騙案類計有解除分期付款詐騙(學生被害件數占44%)、色情應召詐財(學生被害件數占23%)及假網路交易詐騙(學生被害件數占18%)，其中解除分期付款詐騙及假網路交易詐騙各占所有詐騙案類32%（兩者屬拍賣購物衍生之詐騙案，共計64%)，另色情應召詐財占所有詐騙案類7%，上述詐騙手法係目前詐騙案類中發生數前3名。
[image: image1.png]



[image: image2.jpg]



3、 解除分期付款詐騙分析
1、 數據分析(104年1月份至11月份)
(1) 年齡：以18歲到28歲居多
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(2) 學歷：大學最多、高中(職)居次
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(3) 縣市：以新北市、臺中市等6都居多
[image: image5.wmf]
(4) 交付手法：以ATM交付最多、遊戲點數居次
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(5) 購物平臺交易資料外洩分析：以露天最多，奇摩、金石堂居次
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2、 犯罪手法
(1) 駭客取得網購(拍)交易個資後，將資料賣予詐騙集團作為詐騙使用，詐騙集團取得交易個資後，首先竄改來電顯號假冒網購(拍)平臺客服，先與被害人核對購買商品、價格，送貨與付款方式等交易個資，以取信被害人。接著謊稱因人員作業疏失將該筆交易誤設為分期付款、誤刷重複訂購條碼、或誤刷成經銷商條碼，將造成重複扣款，並詢問被害人當初是使用何銀行帳戶付款，表示會請該銀行人員與被害人聯絡。
(2) 詐騙集團接著利用竄改來電顯號將來電顯示號碼改成銀行電話以假冒銀行人員，要求被害人至附近ATM依指示操作解除設定，運用話術騙取被害人多次匯款至人頭帳戶，更甚者謊稱民眾「解除設定」動作太慢或操作錯誤，造成資料卡在系統內，並告知被害人現在銀行與遊戲點數業者有進行合作，只要至超商購買大額遊戲點數再告知「銀行人員」序號密碼，即可將資料洗出等，再次詐騙遊戲點數，造成民眾財產重大損失
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3、 學生防騙注意事項
(1) 電視購物、網拍購物廠商及銀行客服人員不會以電話通知帳戶設定錯誤變成12期分期扣款。
(2) 當您接獲要您到自動提(存)款機(ATM)操作的電話時請小心，自動提(存)款機功能都在螢幕上清楚的顯示，並沒有解除設定等其他功能，無法解除分期付款設定錯誤，也無法查驗身分，不要在電話中依歹徒指示操作而受騙，只要聽到任何人指稱「至自動提(存)款機操作，以解除分期付款設定」說詞，必屬詐騙。
(3) 銀行沒有與遊戲公司合作，遊戲點數卡並無解除帳戶設定功能。請小心歹徒叫您至超商購買遊戲點數卡，透過提供序號與密碼給對方，該遊戲點數（可以換成現金)將遭對方取得。
(4) 電話號碼可篡改，出現字頭「＋」，後面為區域號碼的來電（如+02、＋2、＋8862×××××××），是國際篡改來電就要注意，歹徒經由篡改電話號碼而假冒網拍公司或是銀行客服人員。
(5) 個人資料及購物資料外洩嚴重，不要輕信不明人士指示進行轉帳，或交付金錢，或購買遊戲點數，如有遇到來電稱您的證件遭冒用、或是涉及刑案（洗錢）、或是解除分期付款設定錯誤等，都可能是詐騙，請保持冷靜並撥打165專線查詢。
4、 參考新聞資料
買46元娃娃被騙70萬！女大生栽「解除分期付款」陷阱
東森新聞/社會中心／綜合報導/2015年02月17日
吳姓女大學生接獲自稱網路賣家電話，對方告訴他於日前拍賣網購的「娃娃」46元，由於貨到付款後結帳錯誤，變成12個月分期扣款，然後以須配合取消為由，問她郵局帳號及服務電話。接著，自稱郵局客服人員來電（電話號碼前有＋號），要求她去自動提款機ATM操作解除分期設定2次，每次被扣2萬9985元；又要吳姓學生去超商購買20萬元遊戲點數卡。
詐騙集團見吳姓女生帳戶還有50萬元，此時適逢連續假期，要求吳姓學生返回家後，讓父親帶自己去郵局將詐騙集團帳戶設定成約定轉帳，接著又至自動提款機ATM操作4次，每次扣款10萬元至15萬元不等；最後，帳戶70萬被提領一空，詐騙集團稱錢會轉入原帳戶，事後發覺錢未轉入，電話也聯絡不上，才知道遭到詐騙。

警方呼籲，民眾透過網路交易時，最好是選擇「貨到付款」或是「面交」方式，避免錢已經匯出去卻沒有拿到物品，也可以避免歹徒假藉匯款帳戶或設定錯誤，要求前往ATM重新設定以騙取金錢。另外，ATM的功能只有「提款」跟「轉帳」功能，遊戲點數卡也不具有解除設定、身分驗證或其它的功能，就算誤設分期付款也不會有帳戶遭到不斷扣款的問題，如果民眾有接獲通知時，一定要特別注意，有任何與詐騙相關的問題，可以撥打165反詐騙諮詢專線或110查證。http://www.ettoday.net/news/20150217/469120.htm
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4、 色情應召詐財分析
1、 數據分析(104年1月份至11月份)
(1) 年齡：以18歲到32歲居多
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(2) 學歷：大學最多、高中(職)居次
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(3) 縣市：以新北市、臺中市等6都居多
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(4) 交付手法：以遊戲點數為主
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(5) 詐騙管道：以網路詐騙(交友網站、LINE等)居多
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2、 犯罪手法
詐騙集團假冒年輕貌美女生，透過社群網站、交友軟體尋找被害人並加入LINE好友，再謊稱有兼職援交，詢問是否有意願，接著以購買遊戲點數取代現金交易可規避警方查緝較為安全等說法，要求被害人購買遊戲點數，等被害人購買點數並告知帳號密碼後，再以須繳保證金、待交易完成後會退還等話術，要求被害人繼續購買點數。被害人如拒絕或不從時，則由另一自稱是黑道兄弟恐嚇被害人，稱握有被害人資料將對其不利，造成被害人心理恐懼而依其指示照辦。
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3、 學生防騙注意事項
(1) 交友網站或通訊軟體的照片、人名皆易虛擬造假，網友相約見面風險多。
(2) 網友相約見面，要求購買遊戲點數，即屬詐騙。
(3) 購買遊戲點數卡並告知序號、密碼，錢就會被歹徒存取騙走。
4、 參考新聞資料
色情應召詐財案 佔詐騙案前幾名
中廣新聞網/2015年06月22日
新北市一名在工地任職的黃姓工頭，日前透過通訊軟體LINE的搖一搖功能，認識一名暱稱「小琪」的女子，對方表示「有兼差援交，要不要約出去見面」，黃姓工頭一時好奇答應了，但小琪卻稱擔心他是警察，要求先購買遊戲點數交易，前後買了10次共8萬4000元，小琪卻避不見面這才驚覺被騙。
另外還有一名在臺北市讀書的徐姓大學生，也遭詐騙集團以相似手法，騙走7萬8000元。刑事局預防科宣導股偵查員林于超說明案情：「色情

HYPERLINK "http://www.new0.net/tag-%E6%87%89%E5%8F%AC.html" \t "_blank" \o "應召"應召

HYPERLINK "http://www.new0.net/tag-%E8%A9%90%E8%B2%A1%E6%A1%88.html" \t "_blank" \o "詐財案"詐財案的詐騙手法，大多透過網路社群與通訊軟體散布假援交訊息，等有人加入好友詢問價格後，再要求操作ATM提款機或購買遊戲點數卡，等到被害人發現時為時已晚。」
http://www.new0.net/%E8%89%B2%E6%83%85%E6%87%89%E5%8F%AC%E8%A9%90%E8%B2%A1%E6%A1%88%20%E4%BD%94%E8%A9%90%E9%A8%99%E6%A1%88%E5%89%8D%E5%B9%BE%E5%90%8D-676263.html
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5、 假網拍詐騙分析
1、 數據分析(104年1月份至11月份)
(1) 年齡：以17歲到38歲居多
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(2) 學歷：大學最多、高中(職)居次
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(3) 縣市：以新北市、臺北市等6都居多
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(4) 交付手法：以ATM交付最多、網路轉帳居次
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(5) 購物網站：以露天最多、奇摩居次
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2、 犯罪手法
	第
一
階
段
	冒用名稱
	網路拍賣賣家

	
	詐騙工具
	網路購物平臺

	
	詐騙手法
	1. 歹徒先以社交工程、駭客手法、蒐購方式取得網路拍賣帳號與密碼，再開立賣場，吸引不知情買家下標購物。
2. 於網拍平臺，以低於行情價PO熱門商品，如高單價3C電子產品(液晶電視、數位相機、攝影機)或一次大量購買用品（尿布、奶粉），誘使網友下標購買。

	
	受騙關鍵情境
	1. 以低於行情價PO熱門商品，誘使網友下標。
2. 至於虛設或蒐購的賣家帳戶會培養交易評價，以矇騙被害人，誤以為是良好賣家而進行交易。

	第
二
階
段
	詐騙工具
	網路(電子郵件、FB臉書、LINE等)或電話

	
	詐騙手法
	1. 買家下標後騙徒即聯繫買家，要求私下交易或先交付購物款項或訂金(金額多為標購物品價格一半)。
2. 表明不願意面交。
3. 如買家付款後表示未收到貨品，即以種種藉口應付，拖延買家報案。

	
	受騙關鍵情境
	1. 如循網路拍賣正常下標程序，目前國內平臺提供者均對使用賣家收取1.5％至3％的使用手續費，歹徒即藉此謊稱願將手續費回饋買家，要求私下交易。
2. 拖延賣家報案，以延續網拍帳號使用期間，盡量可能騙更多網友。

	關鍵用詞
	偏離市價行情，堅持私下交易，不願貨到付款就是詐騙。


3、 學生防騙注意事項
(1) 貨品低於市價或是十分搶手的商品。
(2) 歹徒通常要求匯款、郵寄、不面交。
(3) 歹徒要求使用FB或LINE通訊軟體私下聯絡。
(4) 賣家資料可以造假，網購無法保證可以如實拿到商品。
(5) 網路上存有不實資訊，網路購物本身具有一定的風險。
4、 參考新聞資料
假賣家網拍「波卡」 收錢不出貨行騙
聯合報／即時報導/2015年09月07日
日本AV女優波多野結衣代言的悠遊卡引發搶購熱潮，網路上出現假賣家詐騙！從事資訊業的陸姓男子（24歲）本月1日網購「波卡」，賣家故弄玄虛宣稱已賣完，3小時後透過LINE聯繫他，指成功調到貨，他滿心期待匯款9600元購買4套，事後接到購物網站通知該賣家已遭停權，他驚覺受騙報案。
刑事局預防科表示，目前已發生兩件「波卡」網拍詐騙案，歹徒利用熱賣商品行騙，以假身分申請賣家帳號或盜用優質賣家帳號，收到買家款項卻不出貨，民眾應提高警覺，採面交或貨到付款較有保障。
http://udn.com/news/story/2/1171528-%E5%81%87%E8%B3%A3%E5%AE%B6%E7%B6%B2%E6%8B%8D%E3%80%8C%E6%B3%A2%E5%8D%A1%E3%80%8D-%E6%94%B6%E9%8C%A2%E4%B8%8D%E5%87%BA%E8%B2%A8%E8%A1%8C%E9%A8%99
6、 結論
近年來網路詐騙犯罪快速發展而更趨複雜，受害族群多以年輕族群或在校學生為主，被害案件多易引起社會關注。打擊詐騙除了警察機關，還須其他國家或地區、其他公務部門、第三部門及民間各種力量的共同合作，這個力量包括了民眾個人反詐騙力量的強化及廣為推播。警力有限而民力無窮，宣導工作需要更多民間力量的配合，方能匯聚成更強大的正面能量，從而滲透至社會每個角落，形成縝密的防護網，抵禦各類犯罪的攻擊。
本署刑事警察局因應資訊科技時代及智慧型手機盛行，發掘防制犯罪素材，善加運用網路科技媒介實施多元宣導，讓犯罪預防資訊垂手可得，發揮預防犯罪宣導效果。165反詐騙專線官方網站https://www.165.gov.tw/98年5月建置，透過官方網站公布詐騙手法、民眾通報高風險賣場排名及增設闢謠專區，提供預防詐欺宣導、高風險賣場排名及澄清不明來源謠言，自成立迄今網站瀏覽數累計達200萬餘人次，締造民眾良好滿意度。
鑒於國人使用手機通訊軟體LINE眾多，本署刑事警察局與LINE公司協調開設「165防詐騙宣導」LINE官方帳號，於103年7月29日正式上線，103年8月1日正式發布第1則手機詐騙宣導簡訊，迄今有25萬餘用戶；另透過Facebook於103年12月10日成立「165反詐騙宣導」FB粉絲專頁，定期更新相關反詐騙新聞並運用此管道宣導民眾相關詐騙手法及防制之道，歡迎各級學校鼓勵師生加入，隨時接收詐騙最新訊息，以免被騙。
104年1月份至11月份各詐騙案類發生數統計





解除分期付款詐財案詐騙流程





竊取交易資料販售





詐騙集團





電腦駭客





假冒購物網站謊稱購物誤設分期付款或誤刷重複訂購條碼或誤刷成經銷商條碼，套取存款銀行別。








篡改銀行客服電話，謊稱須操作ATM，或須購買遊戲點數卡並提供序號密碼解除錯誤設定。





1





2





被害人





提供點數卡


序號及密碼





赴超商購買遊戲點數卡





換成現


金匯入





詐騙


帳戶





受騙匯款





操作ATM
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